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Aufgabe 1

Zahlreiche Vorteile 
Projekt ähnelt einem Bebauungsplan

(BS/mfe) Das Projekt “Mobile Police” bringt viele Vorzüge für die 
Bayerische Polizei mit sich. Davon zeigt sich der Innenstaatssekretär 
des Freistaates, Sandro Kirchner, überzeugt. Er unterstreicht mehrere 
Mehrwerte. Dazu zählen unter anderem eine verbesserte Eigensi-
cherung aufgrund einer besseren Daten- und Informationslage, eine 
größere Bürgernähe der Polizeibeamtinnen und -beamten sowie ein 
Abbau von Bürokratie. 

Zudem werde das subjektive 
Sicherheitsgefühl der Bürger 
gestärkt, so Kirchner. Er unter-
streicht: ““Mobile Police” ist eine 
tolle Errungenschaft.” Zugleich 
brauche es aber eine stärkere 
bundesweite Vernetzung, da es 
ein deutschlandweites Thema 
sei und Polizisten bei Großein-
sätzen noch besser miteinander 
kooperieren können müssten. 
In Bayern sei “Mobile Police” 
bereits seit sechs Jahren auf der 
politischen Agenda, unterstrich 
Kirchner. Ziel des Vorhabens, in 
dessen Rahmen auch Lösungen 
zahlreicher IT-Firmen bei der 
Landespolizei Verwendung fin-
den, sei eine vollständig digitale 
und mobile Polizeiarbeit, betonte 
der Staatssekretär. Denn die 
Digitalisierung sei auch aus der 
alltäglichen Polizeiarbeit nicht 
mehr wegzudenken.
Im Freistaat handele es sich 

bei “Mobile Police” um einen 
Bebauungsplan, der mehrere 
Elemente umfasse und ständig 
weiterentwickelt werde, so Georg 
Ringmayr, CIO der Bayerischen 
Polizei. Zu den Elementen von 
“Mobile Police” gehörten @com-
munication, @work, @informa-
tion sowie @car. Dabei müssten 
grundsätzlich die Einsatzer-
fordernisse im Fokus jeglichen 
Agierens stehen. Ziel müsse 
die vollständige Interoperabi-
lität aufseiten der Polizei sein, 
unterstreicht Ringmayr. Dabei 
müsse schrittweise vorgegangen 
werden, meint er. Zuerst müsse 
das Einfachste kommen, dann 
das Nötige und zum Schluss 

das Mögliche. Dabei dürften die 
jeweiligen Hürden auch nicht 
zu hoch gesetzt werden, mahnt 
Ringmayr. 

Prioritäten setzen
Ihm zufolge muss bei “Mobile 

Police” gelten: “Einsatzmanage-
ment vor Sachbearbeitung vor 
Verwaltung vor “Firlefanz”.” Wei-
tere wichtige Elemente seien 
der Datenschutz – hier hätten 
in Bayern zu Beginn zahlreiche 
Probleme bewältigt werden müs-
sen – sowie die Konnektivität. 
Zudem brauche es unter ande-
rem eine Basis-Infrastruktur, 
Security, Usability, Hochver-
fügbarkeit, Redundanz, Skalier-
barkeit und Flexibilität, ergänzt 
Gerhard Otte vom Bayerischen 
Landeskriminalamt. Eines dürf-
ten die Verantwortlichen dabei 
nie vergessen: “Mobile Police” 
ist nicht nur ein weiteres IT-
Projekt.” Vielmehr brauche es 
für eine breite Akzeptanz immer 
einen Mehrwert für die Anwen-
derinnen und Anwender. Dabei 
helfen würden so viele Konnekti-
vitäts-Optionen wie möglich und 
so wenige IT-Einschränkungen 
wie nötig. Denn, so Otte: “Mo-
bilität wird erst durch die Kon-
nektivität der Geräte erreicht.” 
Hier würden unter anderem 
WLAN-Router in polizeilichen 
Einsatzfahrzeugen, die Nutzung 
öffentlicher WLAN-Hotspots, 
nationales wie internationales 
Roaming, Polizei-eigene sowie 
kommunale Hotspots und eine 
uneingeschränkte Providerwahl 
helfen.

Cyber-Attacke aus den eigenen Reihen
Wie Sie mit zentralen Zugangsprotokollen Ihre Sicherheit erhöhen 

(BS/Thomas Buch) “Die Bundesregierung hat eine Serie von Cyber-Angriffen auf deutsche Behörden und Ministerien bestätigt.” Stockte auch Ihnen 
der Atem bei dieser Meldung im Mai 2022? Die Tagesschau berichtete damals über Hackerangriffe auf die Webseiten von Bundesbehörden und 
Ministerien. Eine russische Gruppe bekannte sich zu den Taten. Schaden sei nicht entstanden. Glück gehabt?

Im Juli 2021 verlief ein Angriff 
weniger glimpflich: Da wurde 
der Landkreis Anhalt-Bitterfeld 
durch eine Cyber-Attacke so weit 
lahmgelegt, dass die Auszahlung 
von Sozial- und Unterhaltsleis-
tungen über Wochen nicht mög-
lich war. Vom Daten-Phishing, 
das sensible Daten abgreift, 
bis zum Hackerangriff, der alle 
Systeme lahmlegt: Attacken auf 
Verwaltungen und Kritischen In-
frastrukturen nehmen zu. 2021 
stieg die Anzahl der Phishing-
Attacken um 200 Prozent. Der 
Krieg in der Ukraine hat die Be-
drohungslage verschärft. 
Doch während die öffentliche 
Verwaltung ihre IT nach außen 
mit Natodraht und Kryptonite-
Schlössern abschirmt, haben 
Angriffe aus den eigenen Rei-
hen oft ein leichtes Spiel. Dabei 
zählen Insider-Attacken zu den 
größten Gefährdungen für ei-
ne Organisation. Schätzungen 
gehen von 60 Prozent aus. Die 
Dunkelziffer ist hoch. Die interne 
IT-Infrastruktur birgt also ein 
immenses Risiko. 

Die Bedrohung im eigenen 
Haus
“Warum sollten meine eigenen 
Leute so etwas tun?”, fragen 
Sie sich vielleicht. Tatsächlich 
kann es dafür unterschiedlichs-
te Gründe geben: Beschäftigte, 
die sich ungerecht behandelt 
fühlen und Ihrer Organisation 
bewusst schaden wollen, oder 
Mitarbeitende, die von krimi-
nellen Dritten angeworben wer-
den, können die Ursache sein. 
Die meisten Bedrohungen aber 
entstehen aus Unwissenheit, 
Fahrlässigkeit oder Langeweile: 

Eine Verwaltungskraft, die ohne 
nachzudenken auf einen Link 
klickt. Eine Sachbearbeiterin, 
die einen privaten USB-Stick 
benutzt. Ein unzureichend ge-
schulter Administrator, der sich 
an einer Sicherheitslücke aus-
probiert. 
Die Folgen möchte niemand 
erleben: Ein Sicherheitsvor-
fall bringt Ihrer Organisation 
nicht nur negative Schlagzeilen, 
sondern Sie womöglich auf die 
Anklagebank. Denn Sicherheits-
abteilungen müssen Zugriffe auf 
schützenswerte Daten und Sys-
teme jederzeit nachweisen kön-
nen. Der sorgsame Umgang mit 

personenbezoge-
nen Daten ist also 
kein Nice-to-have. 
Er ist gesetzlich 
verpflichtend und 
fester Bestandteil 
eines Risk- und 
Business Con-
tinuity Manage-
ments (BCM).
Wie aber kommen 

Sie Mitarbeitenden auf die Spur, 
die bewusst oder unbewusst da-
für gesorgt haben, dass interne 
Daten das Haus verlassen konn-
ten? Wie finden Sie heraus, wer 
Daten manipuliert oder gelöscht 
hat? Und wie können Sie be-
weisen, dass kein strukturelles 
Problem vorliegt, sondern Ein-
zelpersonen oder Kriminelle für 
einen Sicherheitsvorfall verant-
wortlich sind? 

Systeme als Sicherheitsrisiko
Was tun Sie nicht alles! Tag für 
Tag bemühen sich IT-Abteilun-
gen, Zugriffe zu protokollieren 
und Sicherheitslücken zu schlie-

ßen. Das Problem:  Die Systeme 
entwickeln sich immer schneller 
weiter. Dabei werden sie zuneh-
mend verteilter und komplexer. 
Die Protokollierung jedoch er-
folgt meist individuell für jede 
Anwendung, wird einfach ins 
Dateisystem geschrieben und 
im Zweifel gar nicht abgebildet. 
Überwachungslücken sind damit 
vorprogrammiert. 

Die Lösung: ein zentraler 
Protokollserver
Die IT-Fachleute von OPITZ CON-
SULTING beschäftigen sich seit 
2018 mit der Zugriffskontrolle 
in Organisationen mit höchsten 
Sicherheitsanforderungen. Dafür 
haben sie jetzt einen Protokoll-
server entwickelt, mit dem sie 
Zugriffe auf alle Systeme ein-
heitlich erfassen sowie integri-
tätsgeschützt und verschlüsselt 
speichern können: gemäß BSI-
IT-Grundschutz, ISO/IEC 27001 
und EU-DSGVO-Kompendium 
für alle Systeme. So werden Leaks 
nachverfolgbar und illegale Ein-
griffe entdeckt, bevor sie Scha-
den anrichten. Anforderungen 
werden an einer Stelle definiert 
und von hier für die gesamte 
Organisation ausgerollt. Es gibt 
also weder Matching-Probleme 
noch Überwachungslücken.
OPITZ CONSULTING bietet ein-

tägige Workshops an, um Ihre 
individuellen Vorteile durch den 
OC|Protokollserver zu evaluie-
ren. 

Unter www.opitz-consulting.
com/protokollserver gelangen 
Sie zur Anmeldung und weiter-
führenden Informationen zu den 
Workshops.

Wenn die Bedrohung aus dem Innern kommt. � Foto: BS/Valery Brozhinsky, shutterstock

Thomas Buch ist Senior Mana-
ger Sales bei OPITZ CONSUL-
TING und betreut seit über 20 
Jahren Kunden im Bereich der 
Öffentlichen Auftraggeber in 
Themen der Digitalisierung, 
Modernisierung und IT-Si-
cherheit.
� Foto: BS/OPITZ CONSULTING

Die Veranstaltung Google Cloud Next ist zurück. Erleben Sie mit uns vom 11. bis 13. Oktober drei Tage voller Neuvor-
stellungen, Breakout Sessions sowie Gespräche mit Visionären, Entwickler/-innen und Expert/-innen der Community. 
Melden Sie sich kostenfrei an: goo.gle/cloudnext22.� Grafiken: BS/Google

Die Digitalisierung von Fachprozessen schreitet unentwegt voran. Dementsprechend wächst auch der Bedarf an siche-
ren Lösungen. �

Vernetzung auf allen Kommunikationskanälen ist das A und O einer modernen 
Gesellschaft. Damit diese Vernetzung auch in der Verwaltung sicher verläuft, 
bietet die Google Cloud eine sichere Datenplattform.�

PITS 2022
Erfahren Sie mehr zum Thema IT-Sicherheit für die öffentliche Verwal-

tung von unseren Experten vor Ort auf der PITS. Michael Hlevnjak spricht 
am 04.10. um 17:30 Uhr und Florian Opitz diskutiert auf dem Panel “Unsi-

cherheitsfaktor Ransomware" am 04.10. um 12 Uhr. 

Auch das seit Beginn 
der Pandemie für Be-

hörden immer mehr in den 
Arbeitsalltag rückende The-
ma Homeoffice eröffnet neue 
Möglichkeiten, konfrontiert 
aber auch mit neuen Fra-
gestellungen hinsichtlich 
des sicheren Zuganges zu 
internen Anwendungen und 
Diensten. 
Klassische VPN-basierte 

Lösungen bieten hier zwar 
schnelle und vermeintlich 
sichere Zugänge, adressie-
ren das Thema aber viel zu 
allgemein, da sie den Zugang 
zu Ressourcen oft nicht fein-
granular genug differenzie-
ren. Meist ist der Zugang 
zu einem sicheren Netzwerk 
gleichbedeutend mit dem 
Zugang zu allen dort ver-
fügbaren Diensten und In-
formationen, was gerade im 
Zusammenhang mit oftmals 
schwer kontrollierbaren 
Rahmenbedingungen auf 
der Nutzerseite einiges an 
potenziellen Sicherheitsfra-
gestellungen mit sich bringt.
Im Zuge der Digitalisierung 

von immer mehr Prozessen 
in der öffentlichen Verwal-
tung, steigt die Anforderun-
gen an die Sicherheit der 
damit im Zusammenhang 
stehenden Daten und Infor-
mationen. Es sind Lösun-
gen gefragt, welche diese 
Problemstellungen zu ad-
ressieren in der Lage sind, 

ohne umfangreiche und 
aufwendige Anpassungen 
an bestehende IT-Systeme 
erforderlich zu machen. Das 
BeyondCorp-Framework von 
Google verfolgt mit dem “Zero 

Trust”-Architektur-Ansatz 
die Philosophie, dass der Zu-
gang zu einem sicheren Netz-
werk allein grundsätzlich 
nicht ausreicht, um Diens-
te- und Anwendungen zu 

nutzen. Bei der Kommuni-
kationen zwischen Diensten 
bzw. Nutzern und Diensten 
wird immer eine Autorisie-
rung vorausgesetzt. Dabei 
ist es möglich, allgemeine, 

jedoch auch Kunden-indivi-
duelle Kontextinformationen 
bei der Definition zugrunde 
liegender Zugangsregeln zu 
berücksichtigen. Funktiona-
litäten wie Phishing-resis-
tente Multi-Faktor-Authen-
tifizierung, ein integrierter 
Schutz gegen DDoS-Atta-
cken, Schutz vor Datenver-
lust beim Hochladen und 

Herunterladen von Dateien 
sowie beim Einfügen von 
Inhalten oder die feingra-
nulare Erkennung und das 
Reporten von Bedrohungen 
im Allgemeinen runden die 

Lösung ab. Dieses reichhal-
tige Set an Funktionalitäten 
impliziert naturgemäß eini-
ges an Komplexität, welche 
Google BeyondCorp in be-
sonderer Weise zu abstra-
hieren hilft.

*Guido Massfeller ist Direk-
tor Vertrieb öffentliche Auf-
traggeber bei Google Cloud.

Anforderungen steigen
Mehr IT-Sicherheit für die öffentliche Verwaltung mit Google Cloud

(BS/Guido Massfeller*) Die Digitalisierung bringt zahlreiche Vorteile für Behörden und Bürgerinnen und Bürger. Neben der einfachen Bereitstel-
lung und Nutzung von bürgernahen Diensten  sind hier besonders die Möglichkeiten der behördenübergreifenden Kommunikation hervorzuheben. 


