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Cyber-Attacke aus den eigenen Reihen

Wie Sie mit zentralen Zugangsprotokollen lhre Sicherheit erhdhen

(BS/ThomasBuch) “DieBundesregierunghateine Serievon Cyber-Angriffen aufdeutsche Behérden und Ministerien bestitigt.” Stockteauch lhnen
der Atem bei dieser Meldung im Mai 20227 Die Tagesschau berichtete damals iiber Hackerangriffe auf die Webseiten von Bundesbehdrden und

Ministerien. Eine russische Gruppe bekannte sich zu den Taten. Schaden sei nicht entstanden. Gliick gehabt?

Im Juli 2021 verlief ein Angriff
weniger glimpflich: Da wurde
der Landkreis Anhalt-Bitterfeld
durch eine Cyber-Attacke so weit
lahmgelegt, dass die Auszahlung
von Sozial- und Unterhaltsleis-
tungen tiber Wochen nicht mog-
lich war. Vom Daten-Phishing,
das sensible Daten abgreift,
bis zum Hackerangriff, der alle
Systeme lahmlegt: Attacken auf
Verwaltungen und Kritischen In-
frastrukturen nehmen zu. 2021
stieg die Anzahl der Phishing-
Attacken um 200 Prozent. Der
Krieg in der Ukraine hat die Be-
drohungslage verschérft.

Doch wahrend die 6ffentliche
Verwaltung ihre IT nach aufSen
mit Natodraht und Kryptonite-
Schléssern abschirmt, haben
Angriffe aus den eigenen Rei-
hen oft ein leichtes Spiel. Dabei
zahlen Insider-Attacken zu den
grofSten Gefahrdungen fur ei-
ne Organisation. Schatzungen
gehen von 60 Prozent aus. Die
Dunkelziffer ist hoch. Die interne
IT-Infrastruktur birgt also ein
immenses Risiko.

Die Bedrohung im eigenen
Haus

“Warum sollten meine eigenen
Leute so etwas tun?”, fragen
Sie sich vielleicht. Tatsachlich
kann es dafiir unterschiedlichs-
te Grtiinde geben: Beschéaftigte,
die sich ungerecht behandelt
fuhlen und Ihrer Organisation
bewusst schaden wollen, oder
Mitarbeitende, die von krimi-
nellen Dritten angeworben wer-
den, kénnen die Ursache sein.
Die meisten Bedrohungen aber
entstehen aus Unwissenheit,
Fahrlassigkeit oder Langeweile:

Wenn die Bedrohung aus dem Innern kommt.

cherheit.

Eine Verwaltungskraft, die ohne
nachzudenken auf einen Link
klickt. Eine Sachbearbeiterin,
die einen privaten USB-Stick
benutzt. Ein unzureichend ge-
schulter Administrator, der sich
an einer Sicherheitslticke aus-
probiert.

Die Folgen moéchte niemand
erleben: Ein Sicherheitsvor-
fall bringt Ihrer Organisation
nicht nur negative Schlagzeilen,
sondern Sie womoéglich auf die
Anklagebank. Denn Sicherheits-
abteilungen muissen Zugriffe auf
schiitzenswerte Daten und Sys-
teme jederzeit nachweisen koén-
nen. Der sorgsame Umgang mit
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personenbezoge-
nen Daten ist also
kein Nice-to-have.
Er ist gesetzlich
verpflichtend und
fester Bestandteil
eines Risk- und
Business Con-
tinuity Manage-
ments (BCM).
Wie aber kommen
Sie Mitarbeitenden auf die Spur,
die bewusst oder unbewusst da-
fur gesorgt haben, dass interne
Daten das Haus verlassen konn-
ten? Wie finden Sie heraus, wer
Daten manipuliert oder geloscht
hat? Und wie kénnen Sie be-
weisen, dass kein strukturelles
Problem vorliegt, sondern Ein-
zelpersonen oder Kriminelle fir
einen Sicherheitsvorfall verant-
wortlich sind?

Systeme als Sicherheitsrisiko

Was tun Sie nicht alles! Tag far
Tag bemuhen sich IT-Abteilun-
gen, Zugriffe zu protokollieren
und Sicherheitslticken zu schlie-

Ren. Das Problem: Die Systeme
entwickeln sich immer schneller
weiter. Dabei werden sie zuneh-
mend verteilter und komplexer.
Die Protokollierung jedoch er-
folgt meist individuell fir jede
Anwendung, wird einfach ins
Dateisystem geschrieben und
im Zweifel gar nicht abgebildet.
Uberwachungsliicken sind damit
vorprogrammiert.

Die Losung: ein zentraler
Protokollserver

Die IT-Fachleute von OPITZ CON-
SULTING beschéftigen sich seit
2018 mit der Zugriffskontrolle
in Organisationen mit hochsten
Sicherheitsanforderungen. Daftir
haben sie jetzt einen Protokoll-
server entwickelt, mit dem sie
Zugriffe auf alle Systeme ein-
heitlich erfassen sowie integri-
tatsgeschuitzt und verschltisselt
speichern kénnen: gemafl BSI-
IT-Grundschutz, ISO/IEC 27001
und EU-DSGVO-Kompendium
far alle Systeme. So werden Leaks
nachverfolgbar und illegale Ein-
griffe entdeckt, bevor sie Scha-
den anrichten. Anforderungen
werden an einer Stelle definiert
und von hier fir die gesamte
Organisation ausgerollt. Es gibt
also weder Matching-Probleme
noch Uberwachungsliicken.

OPITZ CONSULTING bietet ein-
tagige Workshops an, um Ihre
individuellen Vorteile durch den
OC | Protokollserver zu evaluie-
ren.

Unter wwuw.opitz-consulting.
com/ protokollserver gelangen
Sie zur Anmeldung und weiter-
fiihrenden Informationen zu den
Workshops.



